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Videotiberwachung over IP:

Integration in LAN
normalerweise
unproblematisch

Von Gereon Schréder, Ratingen

osteneinsparungspotenziale sind ein
KHauptkriterium flir den Erfolg einer

neuen Technologie, die eine etablierte
Technologie abldsen soll. Das Sparpotenzial
bei der Integration von Videoliberwachungs-
losungen in bestehende IP-Netzwerke ist
daher eine Hauptforderung der Anwender
und fiir die Anbieter netzwerkbasierter Uber-

wachungslosungen ein wesentliches Verkaufs-
argument. Doch wie lassen sich die vorhan-
denen Kostensenkungspotenziale erschlie-
Ben?

Viele Errichter im Bereich der Sicherheitstech-
nik haben die Erfahrung gemacht, dass die
Video-Integration von den Netzwerkverant-
wortlichen mit einem vordergriindig techni-

Neue Technologien und Protokolle, wie das
IPv6, werden die Integration von Video in
Unternehmensnetzwerken noch effizien-
ter machen - und so auch die Verbreitung
beschleunigen.

Das derzeit gebrduchliche Internet-Proto-
koll IPv4 kann mit seiner 32-bit Adress-Struk-
tur maximal 4.294.967.296 éffentliche IP-
Adressen zur Verfligung stellen. Mehr als
die Haifte davon befindet sich bereits im
Besitz von Internet Service Providern, Fir-
men und Behdrden, Die zunehmende Zahl
von IP-fahigen Diensten und Geréten {zum
Beispiel UMTS-Mobiltelefone und PDA)
wird dazu fuhren, dass der Bedarf nach
offentlichen IP-Adressen nicht mehr befrie-
digt werden kann. Deshalb wurde schon
vor einiger Zeit das Protokoll IPv6 entwi-
ckelt, welches Uber eine 128bit Adress-
Struktur mit 2 hoch 128 IP-Adressen verfligt.
Zusatzlich enthalt IPv6 Features, die die
Sicherheit IP-basierter Netzwerke erhéhen
und den Datentransport effektiver gestal-
ten. So gehdrt IPsec, welches zur sicheren
Ubertragung von Daten (VPN) verwendet
wird, zum Standard von IPv6. Zur effektive-
ren Unterstitzung von Quality of Service
verfigen Datenpakete im so genannten
Header Eintrage (ber die Datenart (Flow-

Perspektiven durch Internet Protocol Version 6 (IPv6)

Feld), so dass Router und Switches die
Daten effizienter identifizieren und priori-
sieren konnen, auch wenn sie verschlUsselt
sind. Dadurch werden Echtzeit-Applikatio-
nen mit garantierten, kurzen Datenlaufzei-
ten maglich. IPv6 wird so zum bevorzugten
Protokoll flir diese Art von Applikationen
werden. Ein weiterer Vorteil ist die verbes-
serte Unterstitzung von Multicast, was
wiederum die Bandbreitenbelegung bei
Mehrfachzugriffen gering héit.

Die effiziente Nutzung von IPv6 setzt jedoch
den durchgéngigen Einsatz von IPv6 kom-
patiblen Geraten voraus, ist also mit Neuin-
vestitionen verbunden. Fir den Anwender
ist es daher wichtig, dass es zu einem ein-
heitlichen Standard kommt, welcher herstel-
lerlbergreifend funktioniert. Dies senkt die
Kosten und macht den Einsatz von QoS
(Quality of Service) wirtschaftlich sinnvoll.
Heute ist es in einem Firmennetzwerk noch
glnstiger, sich die erforderliche Bandbreite
zu kaufen”, als mit den unter IPv4 verflig-
baren QoS-Moglichkeiten Bandbreite effek-
tiv auszunutzen. Die Durchsetzung des neu-
en Protokolls ist eng mit der zunehmenden
Verbreitung von neuen IP-basierten
Diensten und Geraten und dem wachsen-
den Adressenbedarf verbunden.
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Schema Netzwerkerweiterung

schen Argument abgelehnt wird: Das Netz-
werk verflige nicht iber die nétige Bandbrei-
te. Das muss nicht falsch sein, sollte aber in der
Bedeutung nicht Uberschatzt werden: Die
,Bandbreite” istim Unternehmens-LAN heute
kein technisches Problem, sondern eine Frage
der Wirtschaftlichkeit. Die Kernfrage lautet
daher: Wie viel Aufwand wird an anderer Stel-
le eingespart, wenn die erforderlichen Berei-
che des LAN den Anforderungen angepasst
werden?

Technische Argumente gegen die Einflihrung
eines  netzwerkbasierten  VideolUberwa-
chungssystems kommen in der Regel dann,
wenn der Vorschlag nicht von der Netzwerk-
abteilung, sondern von einem anderen Unter-
nehmensbereich, etwa von der Werkssicher-
heit oder der Revision, kam. Die Motive fiir
den Widerstand liegen meist in Kompetenz-
und Budgetverantwortungen oder auch in
der Uberforderung der Verantwortlichen. In
der Regel ist die Ablehnung ungerechtfertigt,
denn meist lassen sich technische Méglichke-
ten zur Einbindung der Videotechnik finden,
mit denen auch die Kosteneinsparpotenziale
erschlossen werden kdnnen.

Unbestreitbar ist, Videodatenstrome benoti-
gen Bandbreite. Die Integration von
Videoulberwachung in das Firmennetzwerk
erfordert somit oft eine Anpassung der physi-
kalischen und virtuellen Netzwerkinfrastruk-
tur. Doch mit diesem Bedirfnis steht der
Sicherheitsbereich nicht allein: Laut Statistik
verdoppelt sich seit Jahren der Bandbreiten-
bedarf in Unternehmen alle zwolf Monate.
Fir das Unternehmen bedeutet das dann
aber nicht zwingend eine Erhohung der
Gesamtbandbreite um einen Faktor X.
Moderne Netzwerke sind wie das deutsche
Verkehrsnetz gestaltet: Um den Verkehr flissi-
ger zu gestalten, verbreitert man nicht alle
deutschen Autobahnen um eine Spur, son-
dern beseitigt oder entlastet - aus Kostengrtin-
den - nur die Flaschenhélse. Dies erfolgt durch
gezielte Verkehrslenkung (Switches & Router)
{iber Autobahnen und SchnellstraBen (Back-
bone) und gezielte Erweiterung von kriti-
schen Strecken (Bandbreitenerhdhung).
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Schema redundante Netzwerkstruktrur

der aufbauen:
Bl passive Netzwerkinfra-

struktur,

B aktive Netzwerkinfra-
struktur,
B virtuelle Netzwerkin-
frastruktur.
Zusammen mit den End-
geraten, wie Server, PC,
Monitore,  VolP-Gerate
etc., sowie Softwareappli-
kationen bilden sie die IT-

Schema VLANs

Grundlage flr dieses Wachstum ist die hohe
Flexibilitat und Skalierbarkeit von [P-basierten
Netzwerken. Firmennetzwerke haben somit
keine starre und unverénderbare Struktur,
sondern sind den standig steigenden Anfor-
derungen relativ einfach anzupassen: Gerate
werden modernisiert, die Topologie wird
erweitert, neue Dienste, wie Voice over [P,
kommen hinzu, einzelne Arbeitsplatze wer-
den verlegt oder ganze Abteilungen ziehen
um. In den gesamten [T-Kosten eines Unter-
nehmens betragt der Kostenanteil der Netz-
werkverkabelung etwa 5% und der aktiven
Netzwerkkomponenten (Switches, Router,
etc.) etwa 7%. Dies ist wichtig zu wissen, um
zu verdeutlichen, dass auch die Einflihrung
einer netzwerkbasierten Videolberwachung
keine auBergewohnlichen Anforderungen
stellt. Allerdings: Bandbreite in einem Unter-
nehmensnetzwerk kostet Geld, so dass intelli-
gente, ressourcenschonende Konzepte flir die
netzwerkbasierten  Videouberwachungssys-
temen gefragt sind.

Ausschlaggebend fir die tatsachliche Netz-
werklast sind neben dem Bildkompressions-
verfahren, wie viele Kameras mit wie vielen
Bildern und welcher Bildauflosung gleichzei-
tig fur Live-Bilddarstellung und Bildaufzeich-
nung wo im Netzwerk bendtigt werden.
Dient das Videoliberwachungssystem nur der
Dokumentation von Ereignissen und Vorgan-
gen, so kann durch den Einsatz von Netzwerk-
kameras mit integrierter Videobewegungser-
kennung und dezentraler Bildspeicherung die
erforderliche Bandbreite auf ein Minimum
reduziert werden. Werden dagegen Live-Vi-

Infrastruktur eines Unter-

nehmens.  Netzwerkba-
sierte VideoUberwachungstechnologie kann
in alle Ebenen oder auch Teilen dieser Netz-
werk- und [T-Infrastruktur integriert werden.
Eine durchgehende Integration in alle Ebenen
schafft zwar den hdchstmoglichen Mehr-
wert, ist aber technisch nicht Grundvorausset-
zung.

Mitbenutzung der passiven
Netzwerkinfrastruktur

Die passive Netzwerkinfrastruktur setzt sich
aus Technikrdumen, Verteilerschranken,
Patch-Pannel, Leitungswegen (Kabelkanal,
-biihnen, etc.) und Kabel zusammen. Die Ver-
kabelung ist das Fundament jeder IT-Infra-
struktur, auf der die aktive und virtuelle Netz-
werkinfrastruktur aufbauen. Normen wie
ISO/IEC 11801 (Verkabelungsnorm fiir anwen-
dungsneutrale Gebaudeverkabelungen) und
EN 50173-1 (Informationstechnik - Anwen-
dungsneutrale  Kommunikationskabelanla-
gen) fordern dabei eine strukturierte Verka-
belung, die auch bei zunehmenden Anforde-
rungen und wachsender Zahl von Diensten
(Daten, Sprache, Bild) eine gute Ubertra-
gungsqualitdt gewahrleisten soll. Eine solche
vorausschauende Verkabelung beinhaltet bei
modernen gewerblichen und industriellen
Gebauden freie Leitungskapazitaten, bei
normgerechten, strukturierten Verkabelun-
gen ist eine Mitbenutzung der passiven Netz-
werkinfrastruktur durch ein netzwerkbasier-
tes Videoliberwachungssystem daher fast
immer mdglich. Sollten Erweiterungen des
Leitungsnetzes erfolgen mUssen, ist das tech-
nisch unproblematisch.
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Mitbenutzung der aktiven
Netzwerkinfrastruktur

Zur aktiven Netzwerkinfrastruktur gehdren
Gerate zur Dateniibertragung und Vermitt-
lung wie Switches, Hubs, Router, Bridges,
Access Points, etc. Von diesen Geréten hangt
weitgehend die Leistungsfahigkeit des Netz-
werkes ab. Sie bestimmen die Netzwerktopo-
logie, wie viel Bandbreite im gesamten Netz-
werk, einzelnen Segmenten und in Verbin-
dungen verflgbar ist und welche Dienste im
Netzwerk unterstltzt werden. Inwieweit das
netzwerkbasierte  Videouberwachungssys-
tem diese aktiven Komponenten mitbenut-
zen kann, ist neben den Sicherheitsanforde-
rungen an das Videouberwachungssystem
selbst, von den eingesetzten aktiven Netz-
werkkomponenten abhangig. Normalerwei-
se ist eine Integration von Videolberwa-
chungslosungen bei vorhandenem struktu-
rierten Netzwerkaufbau, also Netzwerkseg-
mentierung, den Einsatz von Switches und
eines Backbones mit hoherer Bandbreite
1 Ghit/s) technisch ebenfalls unkritisch.

Bei speziellen Anforderungen und ab einer
gewissen Grdfe des Videolberwachungssys-
tems wird der Einsatz dedizierter aktiver Kom-
ponenten (Switches, Router etc.) aber unab-
dingbar, etwa wenn auch fiir die Videoiiber-
wachung redundante Netzwerkibertragun-
gen oder Dienste wie Quality of Service (Priori-
sierung von Datenpaketen) realisiert werden
sollen. Solche Erweiterungen lassen sich in der
Regel auch von anderen Unternehmensan-
wendungen mitbenutzen. Gewahlt werden
sollten derzeit ,managebare” Layer-3 Swit-
ches mit 10, 100 und 1000 Mbit/s, die zumin-
dest VLAN (IEEE 802.1g), Rapid Spanning Tree
Protocol (IEEE 802.1w), OSPF (Open Shortest
Path First), Datenpriorisierung (IEEE 802.1p),
SNMP (Simple Network Management Proto-
col), IGMP (Internet Group Management Pro-
tocol) unterstlitzen und im Vollduplex-Modus
arbeiten.

Virtuelle Netzwerkinfrastruktur

Die Virtuelle Netzwerkinfrastruktur wird
durch Softwarefunktionalitat im Zusammen-
spiel mit Hardware festgelegt und sorgt daf(r,
dass Daten von Punkt A nach B gesendet und
dort empfangen werden kdnnen. Sie defi-
niert Zugriffsrechte, virtuelle Netzwerkseg-
mente (VLAN), Weiterleitung von Daten zwi-
schen verschiedenen Netzwerksegmenten
(Routing), sichere Datenlbertragung (Ver-
schllsselung), die Verfigbarkeit von Netz-
werkdiensten etc. Die virtuelle Netzwerkinfra-
struktur muss deshalb fir die Integration von
netzwerkbasierter Videolberwachung bereit
sein oder angepasst werden. Dies erfolgt zum
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Beispiel (ber ein softwarebasiertes Netzwerk-
Management-System.

Die wirtschaftliche Seite

Bestehende Firmennetzwerke sind zwar viel
fach noch nicht unmittelbar flr den Einsatz
von gréBeren VideoUberwachungssystemen
bereit, lassen sich jedoch Dank der Flexibilitat
und Skalierbarkeit oft mit wenig Aufwand an
die Bedurfnisse der Videoiberwachung
anpassen, Die Frage, die sich daher stellt, lau-
tet nicht, ist eine Integration moglich, sondern
ist diese unter wirtschaftlichen Gesichtspunk-
ten sinnvoll. Bei Neuinstallationen von
Videouberwachungstechnik wird dies in der
Regel der Fall sein, denn es muss kein dedizier-
tes Leitungsnetz flr analoge Videosignale
aufgebaut werden und auch auf spezielle
Gerate zur Signalverteilung und Verarbeitung
kann verzichtet werden. Auch die im LAN ver-
fligharen redundanten Mbglichkeiten fir
Bildlibertragung und -aufzeichnung, hohe
Flexibilitat und Skalierbarkeit, sowie einfacher
muitipler und Fernzugriff kdnnen einen Mehr-
wert bedeuten.

Mitentscheidend flir die Wirtschaftlichkeit
sind der Grad der Integration des Videotiber-
wachungssystems in die Netzwerk- und IT-In-
frastruktur sowie der Zweck der Videouber-
wachung. So sind die Anforderungen bei
Videouberwachungsapplikationen fir Hoch-
sicherheitsbereiche an eine Integration
zwangslaufig anders als bei Bereichen im
GroB- und Einzelhandel.

Generell gilt, die Wirtschaftlichkeit einer netz-
werkbasierten  Videotiberwachungsldsung
gegenliber herkdmmlicher CCTV-Technologie
ist um so groBer, je mehr von einer vorhan-
denen [Tdnfrastruktur mitbenutzt werden
kann und je groBer die raumliche Ausdeh-
nung der zu Uberwachenden Bereiche sind.
Konnen neben dem Netz weitere Teile der IT-
Infrastruktur, wie zum Beispiel Server zur Bild-
speicherung, PC und Monitore zur Darstel-
lung und Wiedergabe, genutzt werden,
wachst die Vorteilhaftigkeit.
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